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CHUONG L
QUY DINH CHUNG

Diéu 1. Muc dich

1. Cung cép cac thong tin, dinh huéng, nguyén tic va cac quy dinh khung cho viéc
quan tri, quan ly, van hanh, khai théc, st dung va phat trién hé théng cong nghé thong tin
tai Truong Pai hoc Hoa Sen.

2. Bam bdo céc hoat dong cong nghé thong tin phuc vu hiéu qua cho muc tiéu chién
lugce, cong tac dao tao, nghién ciru khoa hoc, quéan ly didu hanh va cac hoat dong khac cua
Truong.

3. Dam bao tinh thdng nht, déng b, hiéu qud, an toan, bao mat va tuan thu phip
ludt trong moi hoat dong lién quan dén cong nghé thong tin tai Truong.

4. Xac dinh 16 vai tro, tridch nhiém cua cac don vi, ca nhén trong viéc quan ly, st
dung va phit trién cong nghé thong tin.

Diéu 2. Pham vi diéu chinh va déi twong ap dung

1. Pham vi diéu chinh

a) Quy ché nay quy dinh cac nguyén tic, ndi dung va yéu cau trong quan tri, quan ly,
van hanh, str dung, khai thac, bao mat va phat trién he théng cong nghé thong tin cua Truong
Dai Hoc Hoa Sen.

b) Quy ché nay quy dinh trdch nhiém, quyén han cua cac don vi, ca nhan, té chirc c6
lién quan trong viéc dam bao an toan thong tin va tuén thu cac quy dinh vé img dung cong
ngh¢ thong tin trong hoat dong chuyén mon, quan tri va dich vu hd tro.

2. Dbi tuong ap dung:

Quy ché nay 4p dung cho tt ca don vi, ca nhan bao gbm giang vién, nhan vién, sinh
vién, hoc vién thudc Truong va dbi tac, nha cung Cép doc 1ap str dung, truy cap nodi bod hoic
tlr xa cac tai nguyén cong ngh¢ thong tin cta Truong cho du ching duge diéu khién riéng
1¢, dung chung, doc 1ap hoac két ndi mang hay khong.

Piéu 3. Giai thich tir ngit va tir viét tit

1. Tir viét tit:

STT Tir viét tat Dién giai
1 Truong Truong Pai hoc Hoa Sen
2 P.CNTT Phong Cong nghé Thong tin
3 P.TCKT Phong Tai chinh - K& toan
o P.QLCSVC Phong Quan ly Co s& vat chét
S P.NS Phong Nhan su
6 GVNV Gidng vién, nhan vién
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7 ATTT An toan thong tin

8 CNTT Cong nghé thong tin

9 | CsvC Co s vat chét
10 CSDL Co sd dit li€u
11 DC Trung tam dit li€u (Data Center)
12 DNS Heé théng phan giai tén mién (Domain Name System)
13 ERP H¢ théng Hoach dinh Nguép luyc Doanh nghiép

(Enterprise Resource Planning)
14 HTTT Hé théng thong tin
15 LAN Mang cuc bo (Local Area Network)
16 SaaS Phin mém nhu mdt dich vu (Software as a Service)
17 UAT Kiém thtr chdp nhan nguoi dung (User Acceptance Test)
18 WAN Mang dién rong (Wide Area Network)
19 Wifi Mang khong day (Wireless Fidelity)
. Giéi thich tir ngft:
STT Tw ngiv Nghia trong van ban

Truong don vi

Nguoi dimg déu, chiu trach nhiém vé moi hoat dong va
nhan su cta don vi d8i v6i cAp trén, bao gdm nhung khong
gidi han trong Truong khoa, Vién truong, Trudng phong,
Chanh Vin phong, Giam dbc Trung tam.

Ngudoi dung

Tét ¢4 don vi, c4 nhan bao gdbm giang vién, nhén vién, sinh
vién, hoc vién thudc Truong va dbi tac, nha cung cap doc
1ap str dung, truy cdp ndi bd hodc tir xa cac tai nguyén
CNTT cta Truong cho du chiing dugc didu khién riéng 18,
ding chung, doc 1ap hoac két ndi mang hay khong.

Tai nguyén cong
nghé thong tin

Bao gém may tinh, mang, truyén thong, ing dung va hé
théng vién thong, co s& ha tdng, phan cimg, phan mém,
dit liéu, co s& dit li€u, nhan su, tha tuc, co sé vat chét, céac
dich vu CNTT dua trén dam may (Cloud) hodc dudi dang
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phan mém nhu mot dich vu (SaaS) ma Truong dang ky su
dung va bét ky cac tai liu, dich vu lién quan.

Mot co so vat ly duge str dung dé chira cac hé thong may
Trung tdm dit liéu | tinh va cac thanh phan lién quan, dugc trang bi cac diéu
kién mdi truong va an ninh chuyén biét.

.. , . Tai khoan thudc s& hitu ctia Truong, c6 quyén cao nhat
Tai khoan quan

i cua hé thong, phan mém, khong gan véi ca nhan va chi
ri

dugc str dung trong quan tri va quan ly.

Viée bao v¢ thong tin va hé thong théng tin chéng lai su
truy cap, su dung, tiét 16, stra ddi, pha huy hoac lam gian
doan trai phép nhim dam bao tinh bi mat, toan ven va san
sang cua thong tin.

An toan thong tin

Cac loai phén mém gdy hai duoc thiét ké dé xam nhap
hodc gay t6n hai cho mét may tinh hoac hé théng may tinh

Mai doc \ A . X A n sy X .
ma khong c6 su dong y cua chu s hiru, bao gdm virus,
worm, trojan, ransomware, spyware, adware. ..

Tén mién Mot chu6i dinh danh xéc dinh mot pham vi quyén tu chu

(Domain name) quan ly, quyén han hodc kiém soat trong Internet.

Nhing tir ngit khong duoc giai thich trong Quy ché nay duoc hiéu theo dinh nghia
trong Quy ché T6 chirc va Hoat dong ctia Truong, quy dinh cuia phap luat.

Piéu 4. Nguyén tic quan ly cong nghé thong tin
1. Tuén thu: tuan thu phap luat va cac quy ché, quy dinh noi bo cta Truong.

2. Phuc vu muc tiéu cua Truong: cac tai nguyén CNTT duoc khai thac cho muc tiéu
gido duc, nghién ctru, dich vu va nghiép vu cta Trudng.

3. An toan va bao mat: bdo dam an toan, an ninh cho hé thong thong tin, bao vé dit
liéu cua Truong va quyen riéng tu ciia Nguoi dung.

4. Hiéu qua va tiét kiém: quan ly va st dung tai nguyén CNTT mot cach hiéu qua,
tiét kiém, tranh lang phi.

5. Trach nhiém: Nguoi dung chiu trach nhiém vé cac hanh vi st dung tai nguyén CNTT.

6. Quyén so hitu tri tué: ton trong ban quyén phan mém va cac quyén sé hiru tri tué khéc.
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Piéu 5. Céac hanh vi nghiém cim

1. Géi thu hang loat trai phép téi cac nhom tin tire (news group), danh sach guri thu
(mailing list), c4 nhan, bao gbm, nhung khong gi6i han, thu gl chuyén (chain letters — mi
nguoi nhén phai chép ra nhiu ban rdi giri cho ngudi khic), thu quang c4o ma ngudi ding
khong yéu cau (thuong goi 1a “thu rac”) va bom thu.

2. Phét tan tin tic chua duoc kiém chung, xac thuc, gay mat doan két dan tdc, ton
gido va cac don thu khiéu nai, t6 céo, boi xdu Trudng, gdy chia & ndi bo.

3. Cung cap thong tin tai khoan cho nhitng Ngudi ding khéc, st dung tri phép tai
khodan ctia nguoi khac truy cép vao tai nguyén CNTT.

4. Tim kiém thong tin khong duoc cho phép, truy cap trai phép, st dung khong dung
céch, can thiép, thao d&, pha hoai, pha hiy hodc ngédn can truy cap vao bat ky phin nao cua
tai nguyén CNTT bao gbm tai khoan ngudi dung hoic tai khodn mang.

5. Vi pham hodc xdm pham quyén riéng tu hodc bét ky quyén ca nhan hodc tai sin
ndo cta Nguoi dung khac hodc bén thtr ba thong qua viéc sir dung tai nguyén CNTT.

6. Nguy trang hoic cb che gidu danh tinh cia tai khoan hodc tai nguyén CNTT khéc
dang dugc st dung bao gdm dia chi tai nguyén gid mao, mao danh hodc xuyén tac ca nhén,
t6 chirc.

7. St dung tai nguyén CNTT dé gianh quyén truy cdp trai phép vao mang va/hodc
hé thdng méy tinh.

8. St dung lang phi hodc canh tranh st dung tai nguyén CNTT khong cong béng,
doc quyén dé loai trir cac ngudi st dung khéc.

9. Can thiép hodc lam suy yéu viéc kiém soat va tinh bao mat tai nguyén CNTT.

10.Khong duoc khai thic hodc sir dung tai nguyén CNTT cho bt ky muc dich
thuong mai nao, tror khi duge Truong uy quyén 13 rang bang vin ban.

11. Tham gia vao céac toi pham may tinh hodc cac hanh vi bi cdm khéc.

12.Cé y hodc thiéu cin than khi thuc hién céc thao tac chay, cai dat, tai 1én, dang,
giri email hodc truyén bat ky ma mdy tinh, tip tin hodc chuong trinh ¢6 chira ma dgc. Truy
cap trai phép, lam gian doan hodc gdy qua tai hé théng may tinh, mang hodc tai nguyén
CNTT khéc.

13. Str dung bét ky tai nguyén CNTT néo, bao gdm email hogic h¢ thong lién lac khac
dé de doa, can trd, si nhuc hodc quiy rdi nguoi khéc, can thiép bét hop 1y vao cac hoat dong
hoc tap, nghién ctru hodc gido duc ctia ca nhan hodc tao ra mot moi truong thu dich, gay go.

14.C6 y vo hiéu hoa, pha hoai hodc tim cach vuot qua cc bi¢n phép, chinh sach an
toan thong tin do Trudong thiét 1ap.

(1%
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CHUONG II.
QUAN LY CONG NGHE THONG TIN

Piéu 6. Quan ly ha ting ky thuét cong nghé thong tin
1. Quan ly thiét bj cong nghé thong tin:

a) Viéc mua sam, cép phat, dan ma tai san, kiém ké, thu hdi va thanh ly thiét bi CNTT
phai tuan thu Quy ché QLCSVC.

b) Thiét bi CNTT phai duoc cai dit, hd tro k§ thut va bao tri boi P.CNTT dé dam
bao hoat dong on dinh va an toan.

¢) Thiét bi CNTT khi két nbi vao mang cua Truong phai dugce dat tén theo quy udc
théng nhét do P.CNTT ban hanh dé phuc vu cong tac quan ly va nhan dién.

d) Thiét bi luu tri¥ trude khi thanh 1y phéi duoc chuyén cho P.CNTT dé thuc hién céac
bién phap x6a dir liéu an toan, dam bao théng tin khong thé phuc hdi.

2. Quan ly tén mién:
a) Tén mién cua Truong duge quan ly tap trung do phong CNTT quén ly.
b) Viéc dang ky, gia han, duy tri va cau hinh k§ thuat do P.CNTT thuc hién.

¢) Viée st dung tén mién phu phai c6 y kién thdng nhét ctia P.CNTT va dugc Hiéu
truong phé duyét.

3. Quan ly dia chi IP:

a) Khong gian dia chi IP ctia Truong do P.CNTT quy hoach, cdp phat va quan ly.
b) Viéc cép phat dia chi IP, ddc biét la IP tinh, phéai dugc ghi nhan va theo doi.

4. Quan ly ha ting Mang:

a) Hé thong ha ting mang (mang c6 day, khong day, két ndi Internet) do P.CNTT
chiu trach nhiém thiét ké, trién khai, van hanh, bao tri, ning cﬁp va dam bdo an ninh, an toan
thong tin.

b) Viéc dau tu, nang cép ha tng mang phai tudn thu quy hoach va cac tiéu chuan k§
thuat, an toan thong tin da dugc phé duyét.

c) So dd hé théng mang dugc P.CNTT cap nhat va quan ly.

Piéu 7. Quin Iy phong may chii

1. Viéc ra vao phong may chii phai duoc kiém soét chit ché bang céc bién phép an
ninh (thé ti, sinh trac hoc, ma khéa).

2. Chi nhiing nhan sy ¢6 tham quyén va nhiém vy rd rang méi dugc phép ra vao cac
khu vuce nay.
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3. Moi hoat ddng ra vao phai dugc ghi nhat ky va giam sat lién tuc bang hé théng
camera an ninh 24/7. Khach hodc dbi tac khi vao phai c6 su cho phép ctia Truéng P.CNTT
va phai ¢6 nhan sy ciia P.CNTT di kém.

4. Céc diu kién méi truong nhu nhiét o, d6 4m phai duge duy tri & mirc tiéu chuén
va duoc giam st lién tuc bang cac cam bién chuyén dung.

5. Phai trang bi hé thdng didu hoa khong khi chinh xac va hé théng du phong dé dam
bao moi truong van hanh khong bi gidn doan.

6. Phai c6 hé thdng canh bao sém khi cic chi s6 mdi trudng vuot ngudng an toan.

7. Hé théng phai dugc cip ngudn tir hé théng luu dién (UPS) dé dam bao hoat dong
khong gian doan khi ¢6 sy cd mat dién ludi trong thoi gian ngan.

8. Hé théng ngudn dién, UPS va mdy phat phai dugc kiém tra va bao tri dinh ky.

9. Phai trang bi hé thng canh bao khéi, bdo chay tuw dong va hé thong chita chay
chuyén dung khong gy hai cho thiét bj dién t.

10. Nghiém cim luu trit cac vat liéu dé chay, n trong Trung tdm dit liéu va phong
may chu.

11. Céc ta rack va thiét bi phai dugc bb tri, sép xép mot cach khoa hoc, c6 dan nhan
10 rang dé t81 wu hoa ludng khong khi va thuan tién cho viéc van hanh, béo tri. .

12. Hé théng cap mang va cap ngudn phai dugc di ddy gon gang, tudn thu tiéu chuén
va ¢6 tai ligu so dd di kém.

13. Hé diéu hanh va phan mém trén may chu phai dugc cai dat tir ngudn hop phap,
duogc cap nhét ban va 16i thudng xuyén.

14. Céc thanh phan, dich vu khong cn thiét phai dugc g& bo dé giam thiéu rui ro.

15. Phai thiét 1ap ché do ghi nhat ky hoat dong (audit logging) va céc céu hinh bao
mat cin thiét.

16. Mat khéu mic dinh cta cac tai khodn trén mdy chu phdi duoc thay d6i hodc vo
hiéu hoa ngay khi cai dat.

Piéu 8. Quéan Iy phin mém va @ng dung

1. Quan ly chung:

a) Phan mém va tmg dung dugc trién khai phai phuc vu muc tiéu ctia Trudng, va dap
ung cac quy dinh vé an toan thong tin, bao vé dit liéu ca nhan va s& hitu tri tué.

b) Danh muc Hé théng thong tin va phan mém duoc quéan 1y, cp nhét va cong bd ndi dung,

¢) Khi st dung dich vy, phdn mém va tng dung tir bén tht ba, P.CNTT va don vi

6
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chuy€n mén c6 trdch nhiém danh gia sy phu hop, khé néng twong thich, bao mat, va quan
ly chat ché tai khodn truy cap voi nha cung cép.

2. Quan ly vong doi phin mém:

a) Viéc phat trién hodc tuy chinh phén mém phai dua trén nhu cau nghiép vu va tuin
thu Quy trinh xay dung phan mém. P.CNTT chu tri qué trinh phan tich ky thuét, kiém thu
va nghiém thu. Ma nguén va tai liéu k¥ thudt phai duoc luu trit an toan tai P.CNTT.

b) Viéc mua sim phan mém phai dua trén nhu cu nghiép vu va tuan thu Quy dinh
mua sam. P.CNTT thim dinh vé k¥ thuat, tinh twong thich, an toan thong tin.

¢) Viéc trién khai phan mém mdi bao gom cac budce cai dit, cau hinh, kiém thu, dao
tao ngudi dung va chuyén doi dit liéu, duoc thuc hién véi su chu tri cia don vi chuyén mén,
phoi hop k¥ thuat ciia P.CNTT va nha cung cap (néu cd).

d) Pon vi chuyén mon trién khai dao tao nguoi ding, chuyén doi dir liéu, khai théc
va su dung.

3. Quan ly van hanh phan mém va tmg dung dugc phéan dinh thanh hai mang cong
viéc chinh:

a) Quan ly vé nghi€p vu va ndi dung: bao gom cdc cong viéc: dam béao tinh hop phap,
chinh xac cua dir liéu; xay dung va duy tri quy trinh nghi€p vy; quan ly phan quyén ngudi
dung theo chirc ning; va ho tro nguoi dung vé mit nghiép vu. Trach nhiém thuc hién céc
cong viéc nay thudc vé don vi chuyén mon.

b) Quan ly ve k¥ thuat va ha tang bao gom céc cong viéc: ddm bao hé thong van hanh
on dinh trén ha tang ky thuat an toan; thuc hién sao luu va phuc hoi dir liéu; xu ly céc su co
ky thuat; va trién khai cac yéu cau nang cap, bao tri. Trach nhiém thuc hién cac cong viée
nay thudc vé P.CNTT.

4. Quan ly ban quyén phan mém va sé hitu tri tué:

a) Viéc str dung gidy phép phan mém can dugc quén ly, cai dit, giam sat, tuan thu
theo hgp dong va quyén so hitu tri tué.

b) Phédn mém va tmg dung can dugc cdp nhat, ning cip va va 16i dinh ky.

Di€u 9. Quén ly thong tin va dir liéu

1. Toan b thong tin va dit liéu ctia Truong 1a tai san quan trong, phai dugc quan ly
va bao vé trong sudt vong doi. Viéc quan ly phai tuén thu nghiém ngit quy dinh vé an toan
va bao mat thong tin cua Trudng.

2. Quyén truy cép thong tin va dir liéu phai dugc cip phat va quan ly chit ché, dua
trén nguyén tac phu hop véi vai tro va trach nhiém cong viéc cua Nguoi dung.
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3. Moi thong tin va dit liéu phuc vu cong viéc phai duge luu trit trén cac hé théng
chinh thirc do Trudng cung cap va quan ly.

4. Dit lidu trén hé thdng thong tin phai dugc sao luu dinh ky theo ding chinh sach va
thti tuc sao luu phuc hdi dit liéu cia Truong.

5. Viéc trao ddi, chia sé va van chuyén dit liéu, ddc biét 1a dit liéu nhay cam, phai
duoc thuc hién qua cac kénh va phuong thirc an toan, dugc mé hoa theo quy dinh.

6. Dit liéu trén céc thiét bi luu trit phai dugc x6a theo phuong phép an toan, dam bao
khong thé khéi phuc truée khi thibt bi dugce thanh 1y, tai st dung hodc khi dit liéu hét thoi
han luu trit.

Piéu 10. Quan ly danh tinh, truy cip va vong doi tai khoan

1. Mdi Nguoi dung duge cdp mot tai khoan dinh danh (tén ding nhap/ mat khau) duy
nhit dé truy cép cac tai nguyén CNTT, viéc tao, sir dung tai khoan dugce Hiéu truong duyét.

2. Viée cép phat, thay dbi quyén han, tam khoa, thu hoi tai khoan Ngudi dung thue
hién theo yéu clu cia Trudng don vi.

3. Viéc truy cép vao tai nguyén can thiét cho cong viéc can duge dam bao quyén tdi
thiéu, cin thiét cho cong viéc.

Pidu 11. Quan ly tai khoin quan tri

1. Khéng mot c4 nhan nao dugc doc 1ap toan quyén thay dbi tai khoan quan tri ma
khong c6 sy ghi nhan/duyét tir Hoi dong truong.

2. Tht ca thay ddi lién quan dén tai khoan quan trj phai duge ghi log, c6 mé xéac thuc
kép (2FA), trong d6 mdt yéu b 1a ma xéc nhan giri vé s6 dién thoai do Hoi dong truong chi
dinh.

3. Tai khoan quan tri dugc quén ly theo co ché niém phong (tén ddng nhap, mat khau)
trong phong bi vai chit ky ctia Hiéu trudng va dai dién Hoi ddng trudong, niém phong duoc
luu trit tai Trudng do Hoi dong truong quén 1y.

4. Viéc m& niém phong tai khoan quan tri dugc sy phé duyét bang vin ban ctia Hoi
ddng trrong va lap bién ban. Ngay sau khi hoan thanh cong viéc, tai khodn phai dugc thay
dbi mat khau va niém phong lai theo dung quy dinh.

Piéu 12. Quan ly an toan, an ninh va xir ly sw cb

1. Bao vé dit lidu va quyén riéng tu:

a) Thong tin va dit liéu 12 tai san cua Truong, phai dugce bao v¢ khoi cac hanh vi truy
cap, thay ddi, tiét 16 hodic pha hiy trai phép. P.CNTT c6 trach nhiém xay dung va trién khai
céc bién phap ky thuat dé bao vé.
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b) Truong c6 quyén truy cép, kiém tra, theo doi, ghi nhat ky hoat dong va giam sat
viéc str dung tai nguyén CNTT.

¢) Truong ¢ quyén kiém tra va tiét 1o noi dung thudc tai nguyén CNTT cua Truong
cho co quan nha nuéc ¢ tham quyén theo quy dinh phap luat hodc nhim muc dich bao vé
quyén va loi ich hop phéap cua Truong.

2. Chinh sach mat khau:

a) Do dai: mat khau phai c6 chiéu dai it nhét 8 ky tu.

b) D¢ phtc tap: mat khau phai chira ky tu chit hoa, chit thudng, chir s va ky tu dic
biét (t6i thiéu it nhét ba trong bdn yéu t6).

¢) Lich str: hé thong phai luu lai lich st cac mat khau da st dung dé ngan chdn nguoi
dung dt lai mat khau c.

d) Tudi tho: mat khéu phéi dugc thay dbi dinh ky, véi thoi han tdi da 1a 180 ngay.

3. Quan ly an ninh mang:

a) Hé thong mang duoc bao vé boi tuong Iwa (Firewall) va cac hé thdng phat
hién/ngan chan xam nhap (IDS/IPS) dé kiém sodt va giam sét chit ché cac ludng truy cép.

b) Hé théng mang duogc hd tro cac giao thirc nhu: DNS, Web (HTTP, HTTPS), Email
(Exchange, POP3, SMTP), bat ky giao thic nao khéng duogc hd trg thi phai thong qua
P.CNTT c6 su dong y phé duyét cua Hiéu truong.

c) Truy cép tlr xa: Moi hinh thirc truy cap tir xa vao hé thdng mang noi bd cta Truong
phai dugc thuc hién thong qua céc kénh an toan do P.CNTT cung cép va quan ly, dong thoi
phai tudn thu nghiém ngit cac quy dinh vé an toan thong tin.

d) Loc ndi dung Internet: trién khai cac giai phap k¥ thuat dé chan truy cap dén cac
trang web ¢6 ndi dung doc hai, khong phtt hop hodc vi pham phép luat nhim bao vé Nguoi
dung va hé théng ctia Trudng.

4. Quan 1y va phong chéng ma doc:

a) May tinh, mdy chu cua Truong phai dugc cai dat va cap nhat giai phap phong
chéng ma doc voi cau hinh bao vé & muc cao. Nguoi ding khong duge tu y thay doi ciu
hinh nay.

b) Hé thong thu dién tu phdi dugc trang bi gidi phdp quét ma doc hai chiéu (ludng
email gui ra va nhan vao).

¢) Moi tap tin tai vé tir Internet hodc tir cac thiét b luu trit ngoai phai dugc quét ma
doc trudce khi str dung.

5. Quan ly thiét bi di dong:
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a) Thiét bi di dong bao gdbm may tinh xach tay, may tinh bang va thiét bi luu triv
ngoai (USB, 6 cting di dong...).

b) Thiét bi di dong khi két ndi vao mang ndi bd phai tun thi cac chinh sach bio mat
cua Truong.

¢) Céc thiét bi nay phai duoc cai dat mat khiu bao vé theo quy dinh tai Diéu nay.

d) Trudng c6 thé yéu cdu cai dat cac phan mém hodc cdu hinh can thiét & dam bao
an toan khi thiét bi di dong c4 nhan truy cap tai nguyén CNTT.

6. Quéan ly va g phé su ¢b an toan thong tin:

a) Quéan Iy: moi su c¢b an toan thong tin, sau khi duge P.CNTT tiép nhan, phai duoc
ghi nhin, phan loai va xt 1y kip thoi. Qué trinh xtr ly phai dugc ghi chép, luu trt va bao
toan bang ching dé phuc vu cho viéc diéu tra va rut kinh nghiém.

b) Quy trinh Gng phé: P.CNTT chiu trach nhiém xay dung, ban hanh va duy tri cac
quy trinh chi tiét v& tmg ph6 su ¢ an toan thong tin. Quy trinh tdng quan bao gém céc budc:

- Tiép nhan thong tin sy cb;

- DPanh gia, xac nhén sy cb;

- Théng tin cho cac bén lién quan vé su cb;

- C6 lap hé théng (bét hé théng du phong néu co);

- Thu thap & phén tich thong tin vé su cd;

- Xurly su ¢b (yéu cdu hd tro néu can);

- Tbng két danh gia;

- Bado cdo Hiéu trudng.

¢) Dién tap: t6 chirc dién tap tmg ph6 su ¢b an toan thong tin dinh ky dé nang cao
kha ning san sang va ning luc xt Iy clia cac bén lién quan.

7. Bam bao hoat dong lién tuc va phuc hdi sau tham hoa:

a) Thiét 1ap va duy tri mot bd k& hoach dam bao hoat dong lién tuc va ké hoach phuc
hdi sau tham hoa cho céc hé théng thong tin va dich vu trong yéu ctia Truong.

b) Xac dinh r6 cac muc tiéu sau cho tirng hé théng;

- Khoang thoi gian tbi da cho phép dé phuc hoi hé théng sau su cb.

- Mic dd mt mét dit lidu t6i da c6 thé chdp nhan duge, dugc do bing thoi gian.

¢) Trién khai giai phap dy phong: cac giai phap du phong dugc trién khai cho céc
thanh phan ha tAng cbt 18i (mdy chu, thiét bi mang, dudng truyén internet) dé giam thiéu
thoi gian gidn doan dich vu.

d) K& hoach phuc hdi duoc kiém tra va didn tap dinh ky (t6i thiéu 1 lan/ndm) thong

qua cac kich ban mo phong sy cb thuc t& (mat dién, hong may chi, tin cong mang) dé danh
10
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gid tinh san sang va hiéu qua.

Piéu 13. Quan Iy tai khoan thw dién tir

1. Hé théng thu dién tir duoc cung cép cho Nguoi dung du diéu kién theo quy dinh
nham phuc vu céng tac chuyén mén, hoc tap va cac hoat dong chinh thirc lién quan dén Truong.

2. Moi hoat dong lién quan dén viéc dang ky, cép phat, str dung, quan ly, bao mat tai
khoan thur dién tir; cdc nguyén tic, quy tic Gng xt khi st dung email; cdc hanh vi bi cAm;
va trach nhiém cua cac don vi, c4 nhan lién quan phai tuan thi ddy di theo quy dinh quan
ly va sir dung hé théng thu dién tu.

3. Nguoi dung ¢6 trach nhiém tuan thi cic quy dinh vé quan 1y mat khau quy dinh
tai Diéu 12 Quy ché nay ddi véi tai khoan thu dién tr duoc cép.

Diéu 14. Quan 1y kénh truyén thong sb va mang xa hoi

1. Viéc thanh 1ap va quan 1y cac kénh truyén théng sé chinh thirc phai dugc su phé
duy€t va tuan thu theo quy dinh quan ly va str dung trang thong tin dién tir, mang xa hoi.

2. Quan ly tai khodn truy cép:

a) Tai khoan c6 quyén quan trj kénh truyén thong sé déu 1a tai san cua Truong va
phéi duge ban giao cho P.CNTT dé quan ly tap trung.

b) Viéc quan 1y, luu trit va st dung khan cdp cac tai khoan gdc nay phai tuan thu
nghiém ngat cac quy dinh vé quan ly tai khoan quén tri quy dinh tai Didu 11 Quy ché nay.

11
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CHUONG IIL.
QUYEN HAN VA TRACH NHIEM QUAN LY CONG NGHE THONG TIN

Pidu 15. Quyén han va trach nhiém ciia Hoi dong truong

1. Quyén han:

a) Hoi déng truong la cép qudn tri cao nhét, c6 quyén gidm sat, dinh hudng va quyét
dinh cac vAn dé chién lugc lién quan dén cong nghé thong tin ctia Trudng.

b) Quan ly, giam sat va phé duyét viéc str dung tai khoan quan tri theo co ché niém phong.

¢) Yéu ciu Hiéu truong va cac don vi lién quan bdo céo, gidi trinh vé bit ky véan dé
nao lién quan dén hoat dong va hidu qua dau tu CNTT.

2. Trach nhiém:

a) Dinh huéng va theo di viée trién khai chién lugc CNTT bao dam phu hop véi
muc tiéu phat trién cta Truong.

b) Thiét 1ap va duy tri hiéu qua céc co ché kiém soat rai ro CNTT & cdp chién lugc.

¢) Xem xét dinh ky cdc bdo cdo vé riii ro va hidu qua van hanh CNTT dé dua ra céc
khuyén nghi didu chinh chinh sach hodc t6 chtrc phu hop.

Piéu 16. Quyén han va trach nhiém ciia Hi¢u truwéng

1. Quyén han:

a) Ban hanh céc quy dinh huéng din chi tiét dé trién khai thuc hién Quy ché nay.

b) Phé duyét céc ké hoach, du &n CNTT va céc yéu cAu mua sam, diu tu thudc tham quyén.

¢) Phé duyét viéc str dung cac cong nghé ngoai danh muc tiéu chuén cua Truong khi
¢6 ly do chuyén mon phu hgp.

d) Chi dao, diéu hanh truc tiép P.CNTT va céc don vi lién quan trong cong tdc quan
1y, tmg phé va khic phuc sy ¢b CNTT.

e) Yéu clu c4c don vi, ca nhan bao céo, giai trinh vé viéc thuc hién Quy ché va hiéu
qua su dung tai nguyén CNTT.

2. Trach nhi€m:

a) Chiu trach nhiém toan dién trude Hoi dong truong vé hidu qud, an toan va tuan
th cia moi hoat dong CNTT.

b) T chirc thue hién chién luge CNTT, dam bao phan bd cac ngudn luc (nhén sy, tai
chinh, co s& vat chit) cén thiét cho viéc van hanh va phat trién hé thong

¢) Chi dao cdng tac dam béao an toan, an ninh thong tin, bao gdm viéc phé duyét ké

hoach va t6 chirc dién tap tmg pho sw ¢ dinh ky.
12
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d) Chi dao va chiu trach nhiém cudi cting v& viéc tuan thu quy dinh ban quyén phan
mém va sé hitu tri tué trong toan Truong.

e) Bdo cdo day du, trung thuc va kip thoi cho Hoi dong truong vé cac vin dé CNTT
theo quy dinh.

Pi¢u 17. Quyén han va trach nhiém cua Truwéng phong Cong nghé Thong tin

1. Quyén han:

a) Pé xuit, tham muu cho Ban Giam hiéu vé chién luge, giai phap, tiéu chuén ky
thudt va cic chinh sach lién quan dén CNTT.

b) Yéu cau cac don vi, ca nhan trong Truong cung cap thong tin, dit liéu va phdi hop
chat ché dé trién khai, van hanh, bao tri, xu ly su cd hé théng.

¢) Tam thoi dinh chi, han ché hodc thu hdi quyén truy cap cua Nguoi dung khi phat
hién céc hanh vi vi pham nghiém trong hodc céc nguy co tirc thoi gdy mét an toan hé théng,
dong thoi bao cao ngay cho Hiéu truong.

d) PBuoc quyén truy cdp céac hé tlléng O muc quan tri dé thuc hién nhiém vu van hanh,
bao tri, gidm sat an ninh va diéu tra su cb.

e) Tir chdi cac yéu cu hd tro hodc két nbi vao mang dbi véi cac thiét bi, phan mém
khong tuan thu chinh sach bao mét ctia Truong.

2. Trach nhiém:

a) Chiu trach nhiém cao nhat vé mat k¥ thuat cho su én dinh, an toan, hiéu qua va su
phat trién cua toan bo hé thong tai nguyén CNTT cua Truong, dugce quy dinh tai Chuong I1
Quy ché nay.

b) Chi dao va giam st viéc thiét ké, trién khai, van hanh, bao tri va nang cép toan bd
ha tang mang, may chu, trung tdm dir liéu.

¢) Chiu trach nhiém vé viéc quy hoach va quéan ly tén mién, khong gian dia chi IP
cua Truong.

d) Pam bao quy trinh cai dat, hd tro k§ thuat va bao tri thiét bj CNTT duoc thuc hién
dung tiéu chuan.

e) Chi dao viéc thAm dinh ky thuat, danh gia an ninh va tinh tuong thich cho céc phﬁn
mém trude khi mua sim hodc phat trién.

f) Chiu trach nhiém gidm sét viéc tuan tht ban quyén phan mém va quan ly vong doi
cua céc ing dung, bao gdm viéc cdp nhat, va 18i dinh ky.

g) T6 chie viée luu trif an toan ma ngudn va tai liéu k§ thuat ctia cac phdn mém do
Truong phat trién.
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h) Chi dao viéc trién khai céc bién phap k§ thuat dé kiém soat truy cap, ma hoa va
bao vé dir ligu.

i) Pam bao quy trinh sao luu va phuc hdi dit liéu cho cac hé thong trong yéu duogc
thyc hién ddy du, dinh ky va duoc kiém tra hiéu qua.

i) Chiu trach nhiém v& viéc thuc thi quy trinh x6a dit lidu an toan trén céc thiét bi
luu trit theo quy dinh.

k) Chiu trach nhiém vé hé théng quan ly danh tinh, ddm bao quy trinh k§ thuat cho
viée cAp phat, thay dbi va thu hdi tai khoan duoc thuc hién an toan.

) Pam bao viéc quan ly tai khoan quan tri tudn thu nghiém ngét cac quy dinh vé
niém phong, xac thuc da yéu t va ghi nhat ky.

m) Chiu trach nhiém xay dung va chi dao trién khai cac 16p phong thii an ninh mang,
bao gdm tudng lira, hé thdng phat hién/ngin chin xdm nhap, phong chéng ma doc, va loc
ndi dung.

n) Bam bao cac chinh sach vé mat khau va xéac thuc da yéu td duoc thuc thi va giam
sat trong toan hé thong.

0) Chu tri, diéu phdi cac ngudn luc va chiu trach nhiém cudi cung trong cong tac ing
pho, didu tra va khic phuc su ¢ an toan théng tin.

p) Chiu trach nhiém vé viéc xay dung, duy tri va to chtic dién tap K& hoach dam bao
hoat dong lién tuc va Phuc hdi sau tham hoa.

q) Chiu trach nhiém vé& mat k§ thuét cho hoat ddng 6n dinh va an toan cta h¢ thong
thu dién t.

r) Pam bdo viéc quan ly tap trung va bao mat céc tai khoan quan tri cua cac kénh
truyén théng sb chinh thirc ctia Trudng.

Piéu 18. Quyén han va trach nhiém ciia Truwéng phong Nhén sy

1. Quyén han:

a) Yéu cdu P.CNTT va cac don vi lién quan cung cép thong tin vé viée st dung tai
nguyén CNTT cia nhan su dé phuc vu cong tac quan ly, ddnh gia, khen thudng, ky luat.

b) D& xudt céc hinh thie xir Iy ky ludt di v6i cac hanh vi vi pham Quy ché nay theo
quy dinh.

2. Trach nhi€m:

a) Chu tri va chiu trach nhiém vé quy trinh nghiép vu trong viéc yéu céu cap méi,
thay ddi thong tin va thu hdi tai khoan cho nhan sy.

b) Pam bao quy trinh nghi viéc bao gdm viéc xac nhan ban giao day du tai san, dit
14
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liéu va tai khoan CNTT.

¢) Bam béo cac thoa thudn bao mat thong tin (ndi dung va cam két tuan thu quy dinh
CNTT la mot phan ctia hop dong lao dong hoic quy trinh tuyén dung).

d) Phéi hop t6 chirc cac hoat dong dao tao, truyén théng vé chinh sach va quy dinh
CNTT cho toan thé nhan su.

Piéu 19. Quyén han va trach nhiém cia Truwéng phong Tai chinh - Ké toan
1. Quyén han:

a) Yéu cdu cac don vi cung cap théng tin, giai trinh vé dé xuét ngan sach va hiéu qua
st dung kinh phi dau tu cho CNTT.

b) Tham dinh va c6 quyén tir chéi cac hd so, chtng tlr thanh toan khong hop 1€, khong
tudn thu quy dinh mua sam cua Truong.

2. Trach nhiém:
a) Phéi hop voi P.CNTT xay dung ké hoach ngan sach CNTT hang nam.

b) Dam bao céc thu tuc tai chinh cho hoat dong mua sam, bao tri, gia han dich vu
CNTT duoc thuc hién déy du, kip thoi va minh bach.

¢) Phdi hop véi P.CNTT va P.QLCSVC trong viéc quan ly, kiém ké va thanh ly tai
san CNTT.

Piéu 20. Quyén han va trach nhiém cia Truéng cac don vi
1. Quyén han:

a) Phé duyét hodc tlr choi cc yéu cau xin cap, thay doi, thu hdi quyén truy cip cia
nguoi dung trong don vi minh doi véi cac hé thong thong tin, ing dung va tai nguyén di licu.

b) B¢ xuat nhu cdu vé trang thiét bi, phan mém va céac giai phap CNTT dé phuc vu
hoat dong chuyén moén cua don vi.

¢) Yéu cau P.CNTT cung cép bao cdo vé tinh hinh st dung tai nguyén CNTT va hd
tro k¥ thuat cho don vi minh.

d) Yéu cau ngudi dung trong don vi giai trinh vé viéc str dung tai nguyén CNTT va
tudn thu céc quy trinh nghiép vu.

2. Trach nhiém:

a) Chiu trach nhiém cao nhat vé tinh chinh xac, hop phép va bao mat cua dir liéu do
don vi minh tao ra va quan ly.

b) Quyét dinh viéc phén loai va phé duyét cac cép do truy cap vao dit liéu thudc pham
vi quan ly.
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¢) Bam bao céc yéu cdu vé quyén truy cap clia ngudi ding tuan thu nguyén tic quyén
t6i thiéu va phu hop véi vai trd cong viée.

d) Chju trach nhiém ra soat va x4c nhan dinh ky quyén truy cap ctia ngudi ding trong
don vi.

e) Xy dung va td chic cho ngudi dung trong don vi tuan thu ding cac quy trinh
nghiép vu khi st dung hé théng thong tin, phﬁn meém.

) Pam bao tinh ddy du va kip thoi cia dit liéu duge nhap va xtr Iy trén cc hé théng.

g) Phé bién, giam st va chiu trach nhiém vé& viéc ngudi ding thude don vi quan ly
tudn tha nghiém tic Quy ché nay.

h) Chiu trach nhiém vé& viéc quan 1y, st dung hiéu qua, ding muc dich céc tai san
CNTT da dugc cap phat cho don vi.

i) Phéi hop chit ch& véi P.CNTT trong viée trién khai cac dy 4n, thir nghiém tng
dung m&i va xur 1y céc véan dé, sy ¢ lién quan.

Piéu 21. Quyén han va trach nhiém cia Ngwoi ding

1. Quyén han:

a) Puoc cdp quyén truy cap va st dung céc tai nguyén CNTT (ha ting, phdn mém,
dit liéu) phu hop vdi vai tro cdng viée, hoc tap va nghién ctru da dugc phé duyét.

b) Pugc P.CNTT hd tro vé cac van dé k§ thudt, su c¢b va duoc huéng dan, dao tao vé
cac chinh sach an toan thong tin.

¢) C6 quyén bao céo cac vi pham, rii ro va dé xudt cac cai tién lién quan dén dich vu
va tai nguyén CNTT.

2. Trach nhi€ém:

a) Str dung tai nguyén CNTT ding muc dich, c6 trach nhiém, tudn thi moi quy dinh
trong Quy ché nay.

b) Tuén thu quy dinh v& ban quyén phin mém, s& hitu trf tué va céc thoa thuan cap phép.

¢) Chiu trdch nhiém bao mét tuyét dbi tai khoan va mat khau ca nhén; tuan thu
nghiém ngit chinh sich mat khau.

d) Khong chia sé théng tin ding nhap va chiu trach nhiém vé moi hoat dong phat sinh
tir tai khoan duoc cép.

e) Luu trit dit liéu cong viée dung trén cac hé thong duoc Truong chi dinh, khong str
dung dich vu cé nhén.

f) Chiu trach nhi€m bao v¢ cac thiét bi CNTT duoc giao, cai dat mat khiu khéa man hinh.
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@) Thuc hién céac bién phap phong chong ma doc, bao gom viéc quét céc tép tin tai
ve tur bén ngoai trude khi st dung.

h) Béo cdo ngay lap tirc cac sy ¢d, rui ro, 16 hdng bao mat hodc hanh vi dang ngo cho
P.CNTT hodc quan ly truc tiép.

i) Hop tac day du vai cac bo phan chirc nang trong qua trinh di€u tra, xu ly su co va
trién khai cac bién phap an ninh.

j) Chiu trach nhiém tu sao luu céc dit liéu c4 nhan quan trong trén may tram néu
chung khong duoc dong bo hoa tu dong 1én hé théng luu trit tap trung cua Trudng.
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CHUONG 1V.
TO CHUC THU'C HIEN

Piéu 22. Khen thwéng va xir Iy vi pham

1. Pon vi va ¢4 nhan thue hién t6t Quy ché ndy s& duoc xem xét dé khen thudng theo
quy dinh.

2. Pon vi, c4 nhan nao vi pham Quy ché nay, thi tuy theo tinh chét, muc do vi pham
c6 thé bi xem xét xir ly ky luat hodc cac hinh thire xr Iy khac theo quy dinh hién hanh,; néu
vi pham gay thiét hai thi con phai chiu trach nhiém bdi thuong vé nhitng thiét hai gy ra.

Piéu 23. Hiéu lwc thi hanh

Quy ché nay ban hanh kém theo Nghi quyét s 2574/NQ-DHHS ngay 20 thang 8
nam 2025.

Dic¢u 24. T chire thwe hién

1. Ban Giam hiéu, Truéng cac don vi va toan thé nhan sy ctia Truong nghiém tic
tuan thu Quy ché nay.

2. Giao cho Hiéu truéng chu tri xdy dung cdc quy dinh, quy trinh chi tiét dé trién
khai thuc hién Quy ché nay.

3. Trong qua trinh thuc hién, néu ¢6 vin dé phat sinh can diéu chinh, bd sung, cac
don vi, nhan sy thudc Truong giri thong tin vé P.CNTT d téng hop bao cao Hiéu trudng,
trinh Hoi dong truong xem xét, quyét dinh./.
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